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éPor qué de la Seguridad de la Informacion:

Porgue protege la confidencialidad, integridad y disponibilidad de la informacion, asegurando que solo personas autorizadas tengan acceso y
que los datos estén seguros y accesibles cuando se necesiten.

Garantizar que la informacion
Unicamente sea accedida por
las personas autorizadas

Acceso, modificacidon y
eliminacion no autorizada
Fuga de informacion

Garantizar que la
informacion sea
exacta, completay
no sea alterada

\ Mantener disponible y
accesible la

. e informacion de.la
Disponibilidad organizacion

Indisponibilidad del servicio
Cddigo malicioso

Integridad

%

Desastres naturales y/o
provocados
Ehhnﬁl: Seguridad de la Informacion
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Dispositivos Moviles, Teletrabajo y Trabajo en Casa ™) Easmessha,

5.A

« Contar con usuario y contrasefla y velar por que la informacion
almacenada en el equipo se encuentre debidamente cifrada o
protegida.

* Los dispositivos moviles no corporativos se consideraran como
inseguros por defecto y no podran conectarse a ninguna red
corporativa, ya sea esta cableada o inalambrica, deberan emplear una
red separada establecida para sus efectos.

. » Evitar dejar el equipo en lugares no seguros.

LE N

« Cuando termine la relacion contractual con Corredor Empresarial S.A.,
devolver todos los activos (componentes software, documentos
corporativos y equipos prestados) de la organizacion que tengan en su
posesion y estén relacionados con su puesto de trabajo.

v
» Conectarse la red corporativa a través de una VPN para una
conexion segura.

» Garantizar que el dispositivo movil esté protegido con el software
de proteccion antimalware y firewall y permitir sus
actualizaciones.

« Evitar conectarse desde redes de internet publicas poco seguras
(Parques, aeropuertos, etc).

* Bloquear sesion al ausentarse del equipo.

*Informar a las areas de Tecnologia y Seguridad de la
informacion sobre cualquier incidente que pueda comprometer la
seguridad de la informacion.
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Manejo de Activos de Informacidén ) g

n @ «Se consideran “Activos de Informacion”, a todos los

r!d T\ M elementos que una organizacion posee para el tratamiento de

ICER
I e la informacion (hardware, software, impresoras, audifonos,
-] —
)
! “

etc.) propia de los procesos y sus labores para ejercer su
* La aplicacion de la clasificacion o etiquetado de la

objeto de negocio.
informacion debe realizarse por el lider de proceso
propietario del activo, quien sera el responsable de
mantenerla actualizada a lo largo de su ciclo de vida.

b Restringida
b Confidencial
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Controles Criptograficos

=P "

DAVID

La informacion Restringida o Confidencial se debe ..
proteger con mecanismos de cifrado apropiados,
cuando se procese, almacene o transmita en:

&

&

e Informacion contenida en medios de almacenamiento (USB, Discos, CDs, DVD’s, Cintas, entre otros).

e Copias de Respaldo.

Informacion propia o bajo custodia de la compafia transmitida de manera interna o externa, a través de cualquier medio de
comunicacion o aplicacion.

Informacion que se tenga almacenada en los centros de procesamiento de datos (datacenter, proveedores, cloud).
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Control de Accesos \) cossepor,,

5.A

» Tener procedimientos para acceso fisico y de videovigilancia a directivos, empleados, visitantes, contratistas y
proveedores a las instalaciones en coordinacion con la Gerencia Administrativa, Seguridad de la informacion y el area de
Tecnologia e Infraestructura.

» Los accesos deben ser solicitados y autorizados por el Gerente o Director de proceso al area de Tecnologia la cual debe
generar un ticket.

» El empleado es responsable de sus credenciales y debe asumir la responsabilidad del acceso otorgado asegurando el
uso adecuado de este.

* Es responsabilidad de cada Gerencia o area duefia de proceso, el mantenimiento de los roles y privilegios configurados
o asignados a los diferentes activos de informacion por medio de la SIGO-SI-13.2-IA-FR Matriz de Roles y Privilegios,
esta revision se recertificara semestralmente.

« El lider de proceso con la colaboracion del proceso de Talento Humano, deberan gestionar la baja de los identificadores
de los empleados propios que hayan terminado su relacion laboral con la empresa.

« Utilizar contrasefas robustas seguras y cambiarlas frecuentemente o cuando se sospeche que han sido comprometidas.
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Control de Accesos N commepor

5.A

* No se permite que varios usuarios compartan el mismo identificador (denominados
usuarios genéricos) en la red o diferentes sistemas de informacion de Corredor
Empresarial S.A.

* No compartir las credenciales de acceso asignadas a los diferentes sistemas o
aplicaciones.

* No utilizar los usuarios o contrasefas que vienen por defecto en los sistemas de
informacion.

* Las credenciales de acceso No deben ser escritas, copiadas o reproducidas en papel o
en un documento electronico sin proteccion.

* Se prohibe la conexion de dispositivos de almacenamiento externos, tales como
memorias USB, dispositivos de almacenamiento extraibles y discos duros portatiles.
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Seguridad en Redes y Comunicaciones ) sosazeon,,

» Impedir la conexion directa de entrada o salida de trafico entre Internet y las
redes de la Compaiiia.

 Habilitar sélo servicios y protocolos seguros que sean necesarios segun lo
requiera la funcion del sistema.

* El acceso a la red por parte de Visitantes (Clientes, Proveedores y cualquier
personal externo) en la compafiia, solo esta autorizado por medio de la red
inalambrica creada para tal fin.

« La conexion remota a la red de area local de Corredor Empresarial S.A,
debe realizarse a través de una conexion segura.

* Es responsabilidad del area o duefio del proceso informar al area de
Tecnologia e Infraestructura, para realizar la desactivacion o renovacion de
los servicios de conexion de terceros.

*No estd autorizado el uso o implementacion de redes inalambricas
independientes (Router, Modems o de tipo AD HOC), entre disjzositivos que
puedan acceder a la informacion o a las redes internas de la compaiiia.
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Escritorio y Pantalla Limpios

Para mantener la confidencialidad, integridad y disponibilidad de la informacion, los
empleados deberan mantener buenas practicas de seguridad en su puesto de
trabajo:

* En el momento de la asignacion de un activo, el empleado se convierte en su
custodio y responsable.

» Guardar bajo llave la informacion sensible en papel o almacenada en soportes
digitales.

* Bloquear la sesion de trabajo del equipo de computo al ausentarse del puesto de
trabajo.

* No navegar por sitios no confiables o que puedan facilitar la propagacion de virus
y/o spam, descargar y/o instalar software o material protegido con las restricciones
de propiedad intelectual sin la correspondiente licencia de uso, intercambiar
informacion sensible sin una proteccién adecuada, etc.

* No publicar informacion de la empresa (documentos, videos, opiniones, etc.) sin
autorizacion en servidores publicos de Internet.

Elaborado Por: Seguridad de la Informacion
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Respaldo de Informacidon ™\ eoeeoor,

5.A

El area de Tecnologia e Infraestructura definira los programas de respaldo de
informacidn con tiempos de retencion. Las retenciones adicionales a las definidas
deberan ser confirmadas al area de Tecnologia por los lideres de los procesos de
la compaifia.

Todas las copias de seguridad de la informacion Reservada o Confidencial deben
ser almacenadas en un area aprobada con acceso controlado y condiciones
ambientales adecuadas que garanticen su preservacion.

Las copias de respaldo deben ser custodiadas en una instalacion diferente al >
sitio de procesamiento de la informacion, con el fin de garantizar la continuidad
del negocio.

« Es necesario que 10s medios magneticos y opticos sean correctamente etiquetados y organizados para
facilitar su identificacion y ubicacion en el momento en que se requiera recuperar informacion.

* El area de Tecnologia e Infraestructura debe documentar los procesos de ejecucion de restauraciones de
copias de seguridad para cada tipo de informacion a respaldar.

L= ‘J—'
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Eliminacion de Informacion ) SOSREROR,

Las solicitudes de destruccion o eliminacion de informacion pueden generarse desde las areas internas o por parte de
sus clientes.

===

* La informacion propia de la compafiia, solo se podra eliminar o
destruir con autorizacion previa del comité de gestidon
documental, lider de area y la validacion del duefio del proceso
y que no vaya en contravia de la normatividad vigente o
acuerdos contractuales con partes interesadas.
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Desarrollo Seguro

El area de Tecnologia y Desarrollo establecera claramente los requerimientos funcionales, operacionales y especificaciones
técnicas para la adquisicion o desarrollo de sistemas de informacion y/o comunicaciones, contemplando requerimientos de
seguridad de la informacién.

DevSecOps
“ Sec e .. N
Dev %Q Ops 3

» Se debe contar con ambientes independientes de Desarrollo, Pruebas y Produccion
para el desarrollo de software, estos deben contemplar controles fisicos y de acceso
l6gico para garantizar la separacion de los mismos.

« Utilizar cuentas de usuario diferentes para los ambientes de desarrollo, pruebas, y
produccion (las mismas deben cumplir con los criterios del uso adecuado de
contrasefias).

 Desarrollos inventariados, plenamente documentados y registrados legalmente.
» Se debe restringir y auditar el acceso a los repositorios del cédigo fuente de los

desarrollos.
&)ownsp

sonarqube\\\ TOP10

Como parte de las actividades del ciclo de vida del desarrollo se deben tomar como referencia, practicas

reconocidas de codificacion segura (ejemplo: OWASP, NIST 800, SANS CWE Top 25, CERT Secure Coding,
etc).
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Incidentes de Seguridad de la Informacion ™) gommeata,

5.A

Todos los empleados de Corredor Empresarial S.A., son responsables de reportar
debilidades, eventos e incidentes de Seguridad de Informacién de los cuales tengan
conocimiento en las plataformas, activos de informacion digitales o los mismos
activos de informacion fisicos que estén bajo su cargo.

» Se establece un Equipo de Gestion de Incidentes de seguridad de la compaiiia,
estara conformado como minimo por:

v El propietario y/o custodio del activo

v El profesional o equipo de la gerencia de Tecnologia que apoya la gestiéon
de incidentes de seguridad

v El Oficial de Seguridad de la Informacion

v Demas profesionales de las areas de la compafiia que tengan a cargo
activos o procesos que se vean afectados por el incidente

v Ademas el profesional de la gerencia Oficial de Cumplimiento que Esta foto de Autor desconocido esté bjo lcencia CC BY-NCD
participara si se ve afectada una base de datos con datos personales o
informacién sensible.

* El Equipo de Gestion a incidentes podra solicitar la participacion de otros
empleados, procesos, especialistas y/o terceros requeridos para la atencion del
incidente de seguridad. ““ceMm
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Inspecciones de Seguridad de la Informacion ™) gammeeana,

El objetivo de las inspecciones de Seguridad de la Informacién es el de validar con los
diferentes procesos de Corredor Empresarial S.A., la aplicacion de las politicas y normatividad
interna; también identificar nuevos riesgos, vulnerabilidades o incidentes relacionados con la
Seguridad de la Informacion.

y o
e +
| | \" + Las areas tecnicas y de control de Corredor Empresarial S.A. podran realizar las siguientes
r_‘n\ I | actividades para validar el estado del cumplimento de lo emanado por seguridad de la informacion:

» Auditorias de cumplimiento o periodicas bajo el estandar ISO 27001:2022 que se debe
realizar minimo una vez al afio para la verificacion del estado del cumplimiento. Las auditorias
seran realizadas por auditores internos o externos segun aplique.

» Test de Penetracion o pruebas de Ethical Hacking como validacion de las medidas de seguridad
de la informacion en la infraestructura tecnologica de la compainiia, los cuales seran ejecutadas por
un tercero, quien generara el informe correspondiente para que se establezca el plan de
remediacion.

* El area de Tecnologia debe realizar revisiones periddicas para verificar que los sistemas.de
informacién cumplan con lo emanado por seguridad de la informacion.

-

Es responsabilidad de los
duefos o lideres de procesos
realizar seguimiento a las
acciones correctivas,
preventivas y planes de
remediacion que puedan ser

generados como resultado de
estas inspecciones y pruebas
aplicadas.
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Seguridad Fisica

La seguridad fisica protege a las personas, instalaciones y activos contra amenazas fisicas, asegurando la integridad y continuidad operativa.

“
» Es obligatorio registrar el ingreso de los visitantes y segur el protocolo de seguridad para su acceso a las instalaciones.
» Es obligatorio registrar el ingreso y la salida mediante el sistema biométrico de acceso.

* Informar inmediatamente sobre cualquier actividad o persona sospechosa

* No divulgar informacioén confidencial o sensible.

» Respetar las politicas de no acceso a areas restringidas sin autorizacion.

» Respetar las politicas y normas de acceso de visitantes.

* No dejar dispositivos electréonicos desatendidos.

* Blogqueo de equipos de computo cuando no estén en uso.
» No conectar dispositivos USB desconocidos a las computadoras de la empresa.
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Anonimizacidon de datos "\ commenor

S.A
La anonimizacion es el Enmascarado de datos (blacklining)
proceso de eliminar o
mOdIflcar InfOI’maCIOI’] personal First name Last name CC number First name Last name CC number
|dent|f|cab|e de un Conjunto de Deni-s.e Smith 5248 6842 2178 3954 Deni'se Smith I 3054
datos, de manera que las It mETENT By e e
i Stella Montagna 9757 6035 3687 6841 Stella Montagna I G4
personas a las que se refiere
. ry Hamlet Donnelly 6901 0354 6872 9865 Hamlet Donnelly | EEES
no pueda‘n Ser Identlflcadas Soraya Lachance 1778 6983 2647 3205 Soraya Lachance I 3205
directa o indirectamente.
O o
Olivia Wilson ssesee B evee00 soesse LS eve000

MUSIC TEACHER

PCNLDDE<BRUI JH<<MILLEKE<LISELOTTE<<<<<CCC<LC
SPECI20142NLD6503101F2401151999999990<<<<<82

.7 . .7
Anulacion (borrado) Encriptacion de datos
First name Last name Middle name First name Last name Middle name First name Last name CC number First name Last name CC number
Denise Smith Joanna Denise Smith NULL Denise Smith 5248 6842 2178 3954 Denise Smith p?araZ&-ie2#as/o0n
Monica Hanraets Elena Monica Hanraets NULL Monica Hanraets 5830 8506 1640 3677 Monica Hanraets Bgel»¥esQ)as<vetnla
S— Yourl Soler Michael Youri Soler NULL Youri Soler 3226 4901 4892 9975 Yourl Soler JI+K4LEASHThOO;PIn!
Stella Montagna Valerie Stella Montagna NULL Stella Montagna 9757 6035 3687 6841 Stella Montagna aJr6* CaVuWG @08, 2
Hamlet Donnelly René Hamlet Donnelly NULL Hamlet Donnelly 6901 0354 6872 9865 Hamlet Donnelly h:’/a[')gt\»«Rijﬁﬂ{""‘Ué-
Soraya Lachance Violet Soraya Lachance NULL Soraya Lachance 1778 6983 2647 3205 Soraya Lachance 3Y@>upbGak”,mTOc4)

Education Estas fotos son del Autor: www.klippa.com

Mester of Music
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