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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

COMUNICACIONES EMPRESARIALES DE COLOMBIA S.A.S. identificada con Nit.
900.530.021 — 3 con domicilio legal en la AC 26 NO. 69 D 91 OF 809, Centro Empresarial
Arrecife, Torre peatonal 2, de la ciudad de Bogota - Colombia, y teléfono de contacto (+57)
(1) 5190395 - (+57) (1) 4160388, quien en adelante se denominara CEM, como
responsable del tratamiento, recolecta, trata, almacena y dispone de los datos personales
que en ejercicio de sus actividades obtiene y/o recibe de sus clientes, empleados,
proveedores y terceros, bajo la presente politica de tratamiento de datos personales, la cual
tiene como finalidad dar a conocer los mecanismos y procedimientos para hacer efectivos
los derechos de los titulares de los datos personales tratados por CEM, informar los canales
de atencion para dar tramite a las peticiones, quejas, reclamos y consultas de los Titulares,
comunicar las finalidades y el tratamiento a los cuales se someteran los datos personales
en el desarrollo de las actividades comerciales de CEM.

1. Consideraciones.

Atendiendo lo establecido en los Articulos 15 y 20 de la Constitucion Politica, la Ley 1581
de 2012 y el capitulo 25 del Decreto 1074 de 2015, nuestra Politica aplica a toda
recoleccién, almacenamiento, uso, circulaciéon, transferencia, transmision, y supresion de
informacién que pueda asociarse o relacionarse a personas naturales determinadas o
determinables que ocurra en el territorio de la Republica de Colombia, asi como el
tratamiento que realicen aquellos terceros con los que CEM acuerde realizar cualquier
actividad relativa o relacionada con el tratamiento de datos personales de los cuales es
responsable.

Los datos personales recolectados se usaran para poder iniciar, adelantar y mantener la
relacién contractual, comercial, laboral, y/o para recibir informacion sobre los cuales los
Titulares hayan autorizado su tratamiento, asi como para atender las peticiones y
solicitudes que sean presentadas por los titulares del dato personal. Igualmente, los datos
personales seran tratados y/o cedidos cuando un deber legal asi lo imponga y para dar
cumplimiento a una autoridad competente cuando ésta formalmente lo requiera.

CEM ademas podra tratar los datos de sus exempleados, visitantes, invitados y personas
que soliciten informacién sobre los servicios que presta, de acuerdo con los términos
consagrados en la presente politica.

2. Destinatarios de nuestra Politica.

CEM tiene por objeto social la explotaciéon y servicios de telecomunicaciones,
especialmente servicios de valor agregado y telematicos, asi como la instalacién,
operacién y mantenimiento de redes de telecomunicaciones; la operacion tecnoldgica
de juegos de suerte y azar y la produccion, importacion o explotacion de bienes de
consumo, maquinas electréonicas, de sistemas, computarizadas, en linea con la
colocacion de otros productos y el software necesario para su funcionamiento,
tecnologia, software, elementos didacticos, educativos, industriales y comerciales.

Asi las cosas, cuando CEM busque acercarse a personas naturales que sean sus
clientes actuales o potenciales y utilice los datos de contacto, en dicho escenario estara
actuando bajo los lineamientos generales de proteccion de datos personales previstos
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en la Ley 1581 de 2012. De igual manera, cuando recopile, use, almacene, consulte,
verifique, actualice, suprima y transmita o transfiera informacion sobre sus Clientes,
Empleados, Proveedores, Contratistas y demas personas en general o terceros, estara
bajo el &mbito de aplicacion de la mencionada Ley.

Por lo anterior, CEM en compromiso con el respeto y la garantia de los derechos de
sus Clientes, Empleados, Proveedores, Contratistas y demdas personas en general o
terceros, adopta la presente Politica de Tratamiento de Datos Personales, de
obligatoria observancia en todas las actividades en las que involucre total o
parcialmente, la recoleccion, el almacenamiento, el uso, la circulacion, transferencia y
supresion de datos personales.

3. Definiciones.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales. El titular podra dar su autorizacién a través
de medios verbales, escritos o por conductas inequivocas.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de datos personales que
le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
gque se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales (fisico o digital) que es
objeto de tratamiento.

Conducta Inequivoca: Es aquella conducta del titular que no admite duda o equivocacion
y permite concluir de forma razonable que otorgé la autorizacion para el tratamiento de sus
datos. El silencio no puede asimilarse a una conducta inequivoca. Una conducta inequivoca
puede ser, entre otras, el ingreso a las instalaciones de la Compafia donde se disponen
sistemas de captacion de imagenes por videovigilancia, previa informacion de las
finalidades del tratamiento a través de un aviso de privacidad ubicado en un punto visible,
con lo cual se entiende que el Titular da su consentimiento para la captacion de su imagen.

Derecho de Habeas Data: Es el conjunto de facultades que le permiten al Titular verificar
que los datos entregados, se recolecten y traten conforme con las disposiciones sefaladas
por la Ley y, sobre todo, conforme con la finalidad informada por el Responsable y para la
cual el Titular entreg6 su informacion personal. Estas facultades le permiten al Titular, entre
otras cosas, consultar, actualizar y solicitar que se elimine su informacion de las bases de
datos, siempre y cuando, no exista obligacion legal o contractual alguna de mantenerla
almacenada.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Los datos se clasifican en publicos,
semiprivados, privados y sensibles.

Dato Personal Publico: Es el dato que no es semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
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a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas, boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. Los datos publicos pueden ser, entre otros,
el nombre del titular, identificacion y estado civil.

Dato Personal Semiprivado: Son aquellos datos privados que en ciertas situaciones
podrian ser de interés para un determinado grupo de personas. Son semiprivados, entre
otros, la informacién referente al cumplimiento e incumplimiento de obligaciones financieras
y los datos relativos a las relaciones con las entidades de Seguridad Social (EPS, ARL, AFP
y Cajas de Compensaciéon Familiar).

Dato Personal Privado: Es aquel dato que por su naturaleza intima y reservada solo le
interesa a su Titular y para su tratamiento requiere de su autorizacién escrita, verbal o por
conductas inequivocas. Los datos privados pueden ser, entre otros, la direccion y teléfono
de su domicilio.

Dato Personal Sensible: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos tales como huellas dactilares y fotografias
que permitan identificar al Titular. Cuando se trate de datos sensibles, la autorizacién para
su tratamiento debera hacerse de manera explicita y la respuesta serd facultativa
(respuesta de si/no).

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
Para efectos de la presente Politica, CEM es el responsable del tratamiento de los datos
del titular, en especial, aquellos de sus clientes, empleados, proveedores y contratistas.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. CEM también puede actuar como encargado de los datos de
los usuarios de sus clientes.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmisidn: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.
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4. Principios.

En todo tratamiento de datos realizado por CEM se observan los principios establecidos en
la Ley, con el fin de garantizar el derecho al habeas data de los titulares. Estos principios

son:

Principio

Acceso Restringido

Circulacién Restringida

Confidencialidad

Consentimiento

CEM no podra hacer disponibles datos
personales para su acceso a través de
Internet u otros medios de comunicacion,
a menos que se establezcan medidas
técnicas y de seguridad que permitan
controlar el acceso Yy restringirlo solo a
las personas autorizadas.

Los datos personales no podran estar
disponibles en internet u otros medios de
divulgacion o comunicacion masiva,
salvo que el acceso sea técnicamente
controlable para brindar un conocimiento
restringido sélo a los titulares o terceros
autorizados o0 que la informacion sea
publica.

Los datos personales solo pueden ser
tratados por aquel personal de CEM que
cuente con autorizaciéon para ello de
acuerdo con lo establecido por esta
politica, o quienes dentro de sus
funciones tengan a cargo la realizacion
de tales actividades. No podran
entregarse datos personales a terceros,
dentro o fuera del territorio de la
Republica de Colombia, sin la
autorizacién o sin la suscripcion de un
contrato, en caso de que haya
transmision.

Frente al tratamiento, las personas que
intervengan en el mismo por su relacion
juridica, comercial o contractual con
CEM, deberan mantener la reserva de la
informacion, incluso después de que se
haya terminado el vinculo que dio origen
al tratamiento.

La autorizacion para el tratamiento,
segun lo establecido por el Decreto 1074
de 2015, podra ser por escrito, de forma
oral 0 mediante conductas inequivocas
del titular que permitan concluir de forma
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Datos Sensibles y Diligencia

Finalidad

Integridad

Seguridad

Separabilidad de las Bases de Datos

Temporalidad

razonable que otorgd la autorizacion.
Los datos sensibles que se recolecten en
el desarrollo de las actividades de CEM
seran  tratados preservando  su
integridad, acceso  restringido vy
seguridad.

Toda actividad de tratamiento debe
obedecer a las finalidades legitimas
mencionadas en esta politica y ser
informadas al titular al momento de
obtener su autorizacion.

El dato personal sometido a tratamiento
debe ser veraz, completo, exacto,
actualizado, comprobable y
comprensible. Cuando se esté en poder
de datos personales  parciales,
incompletos, fraccionados o que
induzcan a error, CEM debera
abstenerse de tratarlos y solicitar al titular
la completitud o correccibn de la
informacion. CEM velara por mantener la
integridad de los datos personales que
estén contenidos en sus bases de datos
y la veracidad de éstos.

CEM debe siempre realizar el
tratamiento disponiendo las medidas
técnicas, humanas y administrativas de
seguridad, necesarias y acordes a sus
capacidades para mantener la
confidencialidad y seguridad de los datos
personales. Lo anterior, con el fin de
evitar que éstos sean adulterados,
modificados,  consultados,  usados,
accedidos, eliminados o conocidos por
terceros no autorizados. CEM ajustara el
tratamiento a los estandares de
seguridad que reglamenten en un futuro
las autoridades competentes, siempre y
cuando sus capacidades lo permitan.
CEM mantendra de manera separada las
bases de datos en las que tenga la
calidad de encargado, de aquellas en las
gue tenga la condicion de responsable.
CEM no usara los datos personales mas
alld del plazo razonable que exija la
finalidad que fue informada al respectivo
titular y llevara a cabo medidas
tendientes a garantizar la supresion del
dato personal cuando éste deje de
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Transparencia

Tratamiento Posterior

Legalidad en materia de Datos
Personales

Libertad

5. Tratamiento.

Los datos personales que son obtenidos
tratamientos:

e Recoleccion.

CEM recolecta informacion personal a través de diversos medios en el desarrollo de
las diferentes actividades relacionadas con su objeto social, y las obligaciones que

cumplir la finalidad para la cual fue
recolectado.

Cuando el titular lo solicite, CEM debera
entregarle la informacién acerca de la
existencia de datos personales que le
conciernan o sobre aquellos que esté
legitimado para solicitar. La respuesta a
la solicitud deberd otorgarse por el
mismo medio o, al menos, por un medio
similar al que utilizo el titular para solicitar
informacion y dentro de los términos
establecidos por la Ley y la presente
politica.

Todo dato personal que no sea dato
publico debe tratarse por CEM y sus
encargados como confidencial y bajo los
pardmetros de seguridad que fije la
Superintendencia de  Industria vy
Comercio. A la terminacion de dicho
vinculo, tales datos personales deben
continuar siendo tratados de
conformidad con la Politica, el manual de
programa de proteccion de datos
personales y la Ley.

El Tratamiento a que se refiere la Ley
1581 de 2012 es una actividad reglada
gque debe sujetarse a lo establecido en
ella y en las demas disposiciones que la
desarrollen.

El Tratamiento s6lo puede ejercerse con
el consentimiento, previo, expreso e
informado del Titular. Los datos
personales no podran ser obtenidos o
divulgados por CEM sin previa
autorizacion, o en ausencia de mandato
legal o judicial que releve el
consentimiento.

por CEM estdn sometidos a los siguientes
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tiene como empleador. La informacidon personal serd obtenida de tres formas
diferentes: a) directamente del titular, b) de un tercero siempre y cuando este cuente
con la autorizacion y c¢) de fuentes publicas de informacion.

Asi mismo la recoleccién de informacion personal podréa llevarse a cabo a través de
medios fisicos, digitales o electronicos, y en cada uno de ellos se incorporara un aviso
de privacidad y autorizacion, dando asi cumplimiento a los requisitos establecidos en
el Decreto 1074 de 2015 y obedeciendo los principios de libertad y finalidad de la Ley
1581 de 2012.

e Almacenamiento.

El almacenamiento de la informacion personal contenida en las bases de datos o
sistemas de informacion se encuentra en archivos fisicos propios o de terceros dentro
del pais y servidores externos de terceros, los cuales cuentan con medidas de
seguridad fisica, técnicas y administrativas, y cuenta con controles de acceso a la
informacion, garantizando el principio de acceso y circulacién restringida.

La informacién personal que se encuentre sujeta a requerimientos de Ley,
permanecerd almacenada en nuestras bases de datos de acuerdo con lo que ésta
establece, en aquellos casos donde la Ley no se ha pronunciado la informacion
permanecerd mientras que la finalidad para la cual fue recolectada se encuentre
vigente.

e Circulacion.

Para el cumplimiento efectivo de sus obligaciones, CEM puede entregar los datos a
otras personas naturales o juridicas denominadas encargados, amparados en los
articulos 2.2.2.25.5.1y 2.2.2.25.5.2 del Decreto 1074 de 2015 que establece que se
encuentra permitido la transmision de datos personales cuando sea necesario para
la ejecucidn de un contrato entre el titular y el responsable del tratamiento, o para la
ejecucion de medidas precontractuales siempre y cuando se cuente con la
autorizacion del titular o exista un contrato de transmision de datos personales.

e Supresion.

La supresion de la informacion personal que haya sido recolectada se llevara a cabo
cuando: a) No sea necesaria para el cumplimiento de aspectos legales, contractuales,
tributarios, financieros, de auditoria o esté cubierta por disposiciones o requerimientos
de Ley; b) No afecte o implique la perdida de trazabilidad o integridad de las bases
de datos o sistemas de informacién donde reposa la informacion; c) Se haya cumplido
o eliminado la finalidad para la cual fueron recolectados o se haya superado el periodo
necesario para el cumplimiento de los finalidades y d) Sea solicitada por el titular de
los datos 0 aquel que demuestre que se encuentra autorizado y no vaya en contra de
las definiciones anteriores. No obstante, pueda que alguna informacion se conserve
Gnicamente con fines estadisticos, de auditoria o de cumplimiento frente a entidades
judiciales, administrativas o de control.
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6. Titulares y finalidades.

CEM, en el desarrollo de sus actividades, recolectara, utilizara, administrara, almacenara,
transmitira, transferira, suprimird y realizara diversas operaciones con los datos personales.
De acuerdo con lo anterior, los datos personales tratados por CEM deberan someterse
Unicamente a las finalidades que se sefialan a continuacién o las que sean aceptadas por
los titulares en el momento de la recoleccién de los datos personales. Lo mismo aplica para
los encargados o terceros que tengan acceso a los datos personales a través de figuras
aceptadas por el marco legal de la proteccion de datos. En ese sentido, el tratamiento de
los datos personales se realiza para la consecucion de las siguientes finalidades por cada

tipo de Titular:

Titulares

Finalidades

Clientes

Comerciales:

1. Mantener un registro histérico y
estadistico de las relaciones
comerciales.

2. Generar modelos y datos para la
toma de decisiones.

3. Realizar estudios de mercado.

4. Remitir o enviar informacion
relacionada con el objeto social de
la Compaifiia.

5. Adelantar comunicaciones via
correo electrénico, SMS, teléfono y
otro medio, relacionadas con los
productos y servicios de CEM.

6. Realizar encuestas de satisfaccion
al usuario y calidad del servicio.

7. Implementar programas de CRM.

8. Almacenar informaciobn de sus
clientes o los clientes de los
Responsables con los que haya
suscrito un contrato de transmision
y eliminar o suprimir la informacion
correspondiente cuando asi se
requiera, atendiendo los deberes de
proteccion y custodia de la
informacion y bases de datos.

9. Transferir o transmitir datos
personales, previa autorizacion del
titular, dentro o fuera del territorio
colombiano, para la consecucion de
las finalidades establecidas en esta
Politica.

Administrativas:

1. Realizar la  verificacion de

cumplimientos legales.
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2. Realizar la verificacion de datos y
referencias  suministradas  con
terceros o entidades.

3. Realizar actividades de gestion
administrativa y de control interno.

4. Generar facturas.

5. Adelantar investigaciones en caso
de presentarse situaciones de
riesgo o violaciones a la seguridad.

6. Cumplir con los deberes
financieros, tributarios y contables
de la Compaifiia.

7. Realizar actividades de cobro y
pago.

8. Adelantar campafas de
actualizacion de datos e
informacion de cambios en la
Politica.

9. Cumplir con los requisitos legales
asociados a la formalizacion de
contratos.

10. Adelantar la administracion de
Sistemas de Informacion, gestion
de contrasefias y administracion de
usuarios.

11. Preservar la seguridad de los
activos y personas.

12. Adelantar investigaciones internas y
reportar a las autoridades judiciales
y administrativas en caso de
violaciones a la Ley.

13. Realizar el andlisis para el control y
la prevencion del fraude y de lavado
de activos, incluyendo, pero sin
limitarse a la consulta y reporte a
listas restrictivas.

De Cumplimiento frente a Terceros:

1. Atender requerimientos de
autoridades judiciales y
administrativas.

2. Realizar la verificacion de
cumplimientos legales.

3. Registro en aplicativos y formularios
de entidades estatales por
requerimiento legal.

Para el Ejercicio de Derechos:
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1. Gestionar las relaciones, derechos
y deberes que se tienen con los
titulares.
2. Recibir y gestionar requerimientos

Empleados

sobre productos o servicios Yy
atencion de titulares a través del
proceso de gestion de PQRS.

Administrativas:

1.

2.

10.

11.

Mantener un registro histérico y
estadistico.

Realizar el envio de
comunicaciones en razon a la
relacion contractual mantenida con
CEM, atraves de correo electronico,
SMS, teléfono y otro medio.
Realizar actividades de gestion
administrativa.

Realizar la verificacion de datos y
referencias  suministradas  con
terceros y entidades.

Recolectar, almacenar y disponer
sobre los datos personales
suministrados por el empleado,
incluyendo, pero sin limitarse a la
informacion de parientes hasta el
cuarto grado de consanguinidad,
cényuges ylo compaferos
permanentes, previa autorizacion
de cada uno de éstos.

Adelantar investigaciones en caso
de presentarse situaciones de
riesgo o violaciones a la seguridad.
Realizar la aplicacion de sanciones
asociadas a incumplimientos de
algun tipo.

Cumplir con los deberes
financieros, tributarios y contables
de la Compaifiia.

Realizar campafias de actualizacion
de datos e informacion de cambios
en la Politica de Tratamiento de
Datos Personales.

Cumplir con los requisitos legales
asociados a la formalizacién de
contratos.

Cumplir con lo dispuesto en el
ordenamiento juridico colombiano
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

en materia de Seguridad y Salud en
el Trabajo.

Cumplir con lo dispuesto por el
ordenamiento juridico colombiano
en materia laboral y de seguridad
social, entre otras, aplicables a ex-
empleados o empleados actuales.
Realizar el pago de nomina vy
liquidacion de prestaciones sociales
y cumplir con la declaracion y pago
de seguridad social.

Realizar seguimiento a los horarios
establecidos para los empleados de
CEM, al igual que la conservacion y
consulta de procesos disciplinarios
relacionados con el Reglamento
Interno de Trabajo y/o el contrato
laboral.

Cumplir con los requisitos de
gestibn de Riesgos Laborales y
adelantar la prevencion y protecciéon
del talento humano ante
enfermedades y accidentes
laborales.

Realizar la verificacion de riesgos
de salud.

Preservar la seguridad de los
activos y personas.

Adelantar la administracion de
Sistemas de Informacion, gestion
de claves, administracion de
usuarios, etc.

Realizar procesos de formacion al
personal interno.

Gestionar las actividades asociadas
a la contratacion de empleados.
Alimentar la base de datos de
Candidatos para la gestion de los
procesos de seleccion.

Realizar la selecci6on y promocion
de ofertas laborales.

Realizar convocatorias a citas para
entrevistas o pruebas en el marco
de proceso de seleccion.
Almacenar durante el tiempo que,
por razones administrativas, legales
y de seguridad se considere
necesario, los datos personales de
los titulares que hayan terminado su
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Proveedores y Contratistas

relacion contractual con CEM, para
expedir certificados laborales a
solicitud del exempleado o sus
causahabientes, otorgar referencias
laborales para potenciales
empleadores, cuando asi lo autorice
al momento de su desvinculacion
laboral.

25. Realizar el andlisis para el control y
la prevencion del fraude y de lavado
de activos, incluyendo, pero sin
limitarse a la consulta y reporte a
listas restrictivas.

De Cumplimiento frente a Terceros:

1. Cumplir con los protocolos de
bioseguridad exigidos por el
Ministerio de Salud en concordancia
con la prevencion del COVID-19.

2. Registro en aplicativos y
formularios de entidades y
organismos estatales por
requerimiento legal.

Para el Ejercicio de Derechos:

1. Gestionar las relaciones, derechos

y deberes de los titulares.

Comerciales:

1. Mantener un registro histérico o
estadistico de las relaciones
comerciales.

2. Remitir o enviar informacién
relacionada con el objeto social de
CEM.

Administrativas:

1. Adelantar comunicaciones 0
contacto via correo electrénico,
SMS, teléfono u otro medio.

2. Realizar la  verificacion de
cumplimientos legales.

3. Realizar la verificaciéon de requisitos
juridicos, técnicos y financieros.

4. Realizar la verificacion de datos y
referencias  suministradas con
terceros o entidades.

5. Realizar el andlisis para el control y
la prevencion del fraude y de lavado
de activos, incluyendo, pero sin
limitarse a la consulta, reporte a
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listas restrictivas y a centrales de
informacion de riesgos financieros.

6. Adelantar investigaciones en caso
de presentarse situaciones de
riesgo o violaciones a la seguridad.

7. Realizar la aplicacion de sanciones
asociadas a incumplimientos de
algun tipo.

8. Cumplir con los deberes
financieros, tributarios y contables

de CEM.

9. Realizar actividades de cobro y
pago.

10. Adelantar campafas de

actualizacion de datos e
informacion de cambios en la
Politica de Tratamiento de Datos
Personales.

11. Cumplir con los requisitos legales
asociados a la formalizacion de
contratos.

12. Cumplir las obligaciones que se
tienen con los proveedores y con los
procesos internos de CEM en
materia de administracion de
proveedores y contratistas,
ejerciendo el control y registro de
todo tipo de obligaciones contraidas
con contratistas y/o proveedores, al
igual que el envio de invitaciones a
participar de procesos contractuales
en todas sus diferentes etapas.

13. Cumplir con los trdmites
relacionados con el Sistema de
Seguridad Social aplicable a los
Contratistas.

14. Realizar ante los operadores de
informacion o bancos de datos,
reportes negativos 0 positivos
relacionados con el estado de
cumplimiento, incumplimiento o
mora en las obligaciones
financieras, comerciales, crediticias
y de servicios a cargo de los
proveedores de CEM, previa
notificacion ~ por  escrito, en
concordancia con lo establecido en
la Ley 1266 de 2008.

De Cumplimiento frente a Terceros:
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1. Registro en aplicativos y formularios
de entidades y organismos
estatales por requerimiento legal.

Para el Ejercicio de Derechos:

1. Gestionar las relaciones, derechos
y deberes que se tienen con los
titulares.

2. Recibir y gestionar requerimientos
sobre productos o servicios Yy
atencion de titulares a través del
proceso de gestion de PQRS, si el
proveedor recibe datos personales
en virtud de su calidad de
encargado.

7. Tratamiento de datos sensibles.
Los datos sensibles recolectados seran usados para las siguientes finalidades:

e Datos de salud.

CEM recolecta informacion relacionada con el estado de salud de sus Empleados,
Visitantes y Contratistas, con el fin de cumplir lo dispuesto con el ordenamiento juridico
colombiano en materia de seguridad y salud en el trabajo; cumplir con los requisitos
asociados a las relaciones laborales y condiciones de trabajo; tramite de requerimientos por
parte de IPS, EPS y ARL; cumplir con los requisitos de gestion de riesgos laborales y
adelantar gestiones para la proteccion ante enfermedades y/o accidentes en el ambito
laboral; verificar el riesgo de salud y cumplir los protocolos de bioseguridad exigidos por el
Ministerio de Salud en concordancia con la prevenciéon del COVID-19 u otras.

o Datos biométricos y videovigilancia.

CEM recolecta datos biométricos como huella dactilar, fotos y/o imagenes capturadas a
través de sistemas de videovigilancia. Dicho tratamiento se realiza conforme a los principios
de finalidad, libertad, calidad o veracidad, transparencia, necesidad, proporcionalidad,
confidencialidad, seguridad, acceso y circulacion restringida, con el fin de validar la
identidad de visitantes y los empleados que tienen acceso a las instalaciones de CEM, asi
como a otras herramientas tecnolégicas que requieren identificacion biométrica para
garantizar el acceso seguro a las mismas e implementar medidas de seguridad en sistemas
de control de acceso a sus instalaciones o algunos espacios fisicos.

Asimismo, se requieren fotos del rostro de los empleados para efectos de carnetizacion;
identificacion en caso de emergencias; distinguir entre un empleado y un visitante, asi como
minimizar el riesgo de suplantacion y asegurar su ingreso a las instalaciones de la
compaifiia. Por otro lado, con el registro de imagenes a través de sistemas de videovigilancia
se garantiza la seguridad de los bienes y personas dentro de las instalaciones de la
Compafia y se monitorean las actividades del personal en escenarios laborales y/o
empresariales.
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Las imagenes audiovisuales que lleguen a ser captadas por los medios de videovigilancia
podran ser utilizadas en cualquier tipo de proceso ante autoridades administrativas o
judiciales y procesos disciplinarios con sujecion y cumplimiento de las normas aplicables.
En todo caso, en el tratamiento de dichos datos se adoptaran medidas especiales de
seguridad, y cuando se solicite la autorizacion para el tratamiento de datos sensibles, se
informara al titular cuales de los datos que seran objeto de tratamiento son sensibles, las
finalidades para las cuales serdn tratados y le sera informado que su respuesta es
facultativa, es decir, cuenta con el derecho de abstenerse de responder las preguntas sobre
datos sensibles, sin que esto afecte la prestacion del servicio o la ejecucion contractual.

o Datos de nifias, nifios y adolescentes.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7° de la Ley 1581 de 2012 y cuando dicho Tratamiento responda y respete el interés
superior de los nifios, nifias y adolescentes y asegure el respeto de sus derechos
fundamentales. No obstante, CEM podra recolectar datos biométricos de menores de edad
gque ingresen a las instalaciones de la Compafia (captura de imagenes por sistemas de
videovigilancia) y/o que formen parte del ntcleo familiar de sus empleados, caso en el cual,
sera responsabilidad del representante legal del menor ejercer los derechos de conocer,
actualizar, rectificar y/o suprimir la informacion, asi como entregar o revocar la autorizaciéon
que en nombre de estos hubiere otorgado a CEM.

8. Autorizacion para el tratamiento de datos.

CEM solicitara de manera libre, previa, expresa y debidamente informada, la autorizacion
por parte de los titulares de los datos personales y para ello generara mecanismos idoneos
garantizando para cada caso que sea posible verificar el otorgamiento de dicha
autorizacion. La misma, podra constar en cualquier medio, bien sea un documento fisico,
digital, electrénico o en cualquier formato que garantice su posterior consulta a través de
herramientas técnicas, cumpliendo con los requisitos establecidos en la Ley.

Para el caso del tratamiento de datos sensibles o datos de nifias, nifios y adolescentes, la
autorizacion se solicitara atendiendo a los requisitos y condiciones establecidos en la Ley y
en esta Politica.

9. Medidas de seguridad y proteccion.

CEM ha adoptado las medidas técnicas, juridicas, humanas y administrativas necesarias
para procurar la seguridad de los datos de caracter personal protegiendo la
confidencialidad, integridad, uso, acceso no autorizado y/o fraudulento. Asi mismo,
internamente se han implementado protocolos y lineamientos de seguridad de obligatorio
cumplimiento para todo el personal con acceso a datos de caracter personal y a los
sistemas de informacion.

CEM protege los datos personales de sus clientes, proveedores, contratistas y empleados
dado que estos accesos estan protegidos por conceptos de auditoria y solo se otorgan a
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través de herramientas de acceso controlado como VPNs o herramientas propietarias que

controlan y auditan el acceso.

De igual manera el acceso a informacién por parte de sus empleados esta protegido por
fitros y niveles de seguridad que garantizan la restriccion con base en roles y
responsabilidades, y se lleva registro minucioso de cualquier consulta o modificacion de la
misma con datos de auditoria respondiendo al quién, cuando y qué se realizo.

10. Obligaciones de CEM como responsable.

En cumplimiento del Régimen de Proteccién de Datos Personales, CEM debera cumplir con
las siguientes obligaciones para el correcto tratamiento de la informacién personal de los

titulares:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de sus derechos.
Solicitar y conservar copia de la respectiva autorizacién otorgada por el titular.
Informar de manera clara y expresa a sus clientes, empleados, contratistas,
proveedores y terceros en general de quienes obtenga datos, el tratamiento al cual
seran sometidos los mismos, la finalidad de dicho tratamiento y los derechos que le
asisten por virtud de la autorizacion otorgada. Para ello, CEM debera disefar la
estrategia a través de la cual para cada evento o solicitud de datos que se realice,
informaré a los mismos el respectivo tratamiento de que se trate.

Informar a los titulares de los datos sensibles el caracter facultativo de responder y
otorgar la respectiva informacion solicitada.

En todos los casos en los que se recopilen datos, se deberéd informar los derechos
que le asisten a todos los titulares respecto a sus datos.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Informar la identificacién, direccién fisica o electrénica y teléfono de la persona o
area que tendra la calidad de responsable del tratamiento.

Garantizar en todo tiempo al titular de la informacion, el pleno y efectivo ejercicio del
derecho al habeas data y de peticion, es decir, la posibilidad de conocer la
informacion que sobre él exista 0 repose en el banco de datos, solicitar la
actualizacion o correccion de datos y tramitar consultas, todo lo cual se realizara por
conducto de los mecanismos de consultas o reclamos previstos en la presente
Politica.

Conservar, con la debida seguridad, los registros de datos personales almacenados
para impedir su deterioro, pérdida, alteraciéon, uso no autorizado o fraudulento y
realizar periddica y oportunamente la actualizacion y rectificacion de los datos, cada
vez que sus titulares le reporten novedades o solicitudes.

Garantizar que la informacién que se suministre al Encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
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suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del tratamiento.

Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente Politica.

Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

Tramitar las consultas, reclamos y solicitudes formulados en los términos sefialados
en la Ley o en la presente Politica.

Adoptar un Manual Interno de Politicas y Procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012 y en especial, para la atencién de
consultas, reclamos y solicitudes.

Informar al Encargado del tratamiento cuando determinada informacién se
encuentra en discusion por parte del titular, una vez se haya presentado la solicitud
y no haya finalizado el tramite respectivo.

Informar, a solicitud del titular, sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cAdigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio en materia de Proteccidn de Datos Personales.

11. Obligaciones de los encargados.

Las empresas y/o personas externas a CEM que en virtud de una relacién contractual
realicen el tratamiento de datos personales, deberdn cumplir con las siguientes
obligaciones:

Garantizar al titular el acceso, consulta, actualizacion, rectificacion de sus datos
personales.

Solicitar y conservar copia de la respectiva autorizacién para el tratamiento de datos
personales informando la finalidad de la recoleccion.

Conservar la informacion bajo las condiciones de seguridad que impida la
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Adoptar un manual interno de politicas que garanticen el cumplimiento de la Ley
1581 de 2012.

Permitir el acceso a la informaciéon Unicamente a las personas que pueden tener
acceso a ella.

Cumplir con las obligaciones establecidas en el articulo 18 de la Ley 1581 de 2012,
y sus respectivos decretos reglamentarios, relativos a la proteccion de datos
personales.
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12. Obligaciones de CEM en caso de operar como encargado.

En los casos de que CEM opere como encargado de la informacion, los Responsables de
la informacién deberan solicitar y conservar la autorizacion del titular de la informacién para
el tratamiento de los datos personales por su parte, por lo tanto CEM presume que el
Responsable de la informacion, cuenta con las autorizaciones previas y expresas de los
titulares con quien tiene contacto para hacer uso de sus datos personales y suministrara
copia de tales autorizaciones en caso que se requiera, para los fines consagrados en la
Politica de Tratamiento de Datos Personales. Adicionalmente, CEM debera asegurar que
se cumplan las condiciones de seguridad establecidas para la salvaguarda de los datos y
dar cabal cumplimiento a los contratos de transmisién suscritos.

13. Derechos de los titulares.

El Derecho al Habeas Data, faculta al titular del dato para solicitar el acceso, actualizacion,
rectificacion y supresion de sus datos personales que se encuentran en posesion de un
tercero, a su vez, puede revocar la autorizacion que ha otorgado para el tratamiento. Si un
titular de datos personales considera que CEM tiene acceso a sus datos personales, esta
persona puede en todo momento solicitar la consulta de sus datos, o si considera que CEM
esta haciendo mal uso de sus datos, puede realizar la respectiva reclamacién a través de
los canales dispuestos para ello.

En virtud de la Ley 1581 de 2012, CEM informa que el titular de los datos personales tiene
los siguientes derechos:

a) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

b) Conocer, actualizar y rectificar su informacién. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

c) Conocer por qué y para qué CEM recolecta informacion en base de datos.

d) Revocar la autorizacién dada para contener informacién personal en las bases de
datos de CEM y/o solicitar la supresion del dato siempre que no exista un deber
legal o contractual que impida eliminarlos.

e) Presentar queja ante la Superintendencia de Industria y Comercio, por infracciones
a lo dispuesto en las normas de proteccion de datos personales y aquellas que las
modifiquen, adicionen o complementen.

f) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento, salvo
cuando expresamente se exceptlle como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

g) Abstenerse de responder las preguntas sobre datos sensibles. Tendran caracter
facultativo las autorizaciones que versen sobre datos sensibles o sobre datos de las
nifas y nifios y adolescentes.

14. Procedimiento para la atencion de consultas y reclamos.

CEM dispondra de los siguientes procedimientos para gestionar los canales de atencion
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dispuestos (correo electrénico, via telefonica y direccion fisica) para que el titular (sus
causahabientes o representante legal) ejerza sus derechos y presente las peticiones,
gquejas, consultas, reclamos y sugerencias que considere pertinentes, conforme a lo
establecido en la Ley 1581 de 2012:

e Consultas.

A través del mecanismo de la consulta, el titular del dato podra solicitar a CEM acceso a su
informacién personal. La consulta sera atendida en un término maximo de diez (10) dias
hébiles contados a partir de la fecha de recibo de ésta. En caso de no ser posible dar
respuesta a la consulta dentro del término indicado, se le informara los motivos de la demora
y se le dara respuesta maximo cinco (5) dias habiles siguientes al vencimiento del primer
término.

Para la atencion de la consulta, el titular debera aportar la siguiente informacion:

1. Determine su identidad, incluyendo su nombre y nimero de identificacion.

2. Se especifigue de manera clara y expresa el motivo de la consulta.

3. Motivos o hechos que dan lugar a la consulta, con una breve descripcion del derecho
gue desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacién
otorgada, revocarla o suprimir la informacién), adjuntando en todo caso los debidos
soportes.

4. Se indique la direccion fisica o electronica de correspondencia a la que se pueda
remitir la respuesta de la solicitud.

¢ Reclamos.

El titular, sus causahabientes o cualquiera otra persona con un interés legitimo que
consideren que la informacién contenida en una base de datos debe ser objeto de
correccion, actualizacion, supresion o revocacion de la autorizacion otorgada para el
tratamiento, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012 y sus normas complementarias, podran presentar
oportuna reclamacion al area responsable, por medio fisico o electrénico. De conformidad
con el articulo 15 de la Ley 1581 de 2012, dicha reclamacién seré procedente una vez se
verifique el cumplimiento de los requisitos que a continuacién se presentan.

Para la atencion del reclamo, el titular deber& aportar la siguiente informacion:

1. Determine su identidad, incluyendo su nombre y nimero de identificacion.

2. Se especifiqgue de manera clara y expresa el motivo del reclamo.

3. Motivos o hechos que dan lugar al reclamo, con una breve descripcion del derecho
gue desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion
otorgada, revocarla o suprimir la informacién), adjuntando en todo caso los debidos
soportes.

4. Se indique la direccidn fisica o electronica de correspondencia a la que se pueda
remitir la respuesta de la solicitud.

Fecha de Actualizacion: V1 Agosto de 2022 Péagina 22 de 27
Cualquier copia impresa, electrénica o reproduccion de este documento sin la autorizacion se constituye en
COPIA NO CONTROLADA y se debe consultar al Dpto. de Calidad para verificar su vigencia

INFORMACION PUBLICA




POLITICA DE TRATAMIENTO DE Cédigo: SIGO-PPD-1.0-CN-POL

“"Cem DATOS PERSONALES =
COMUNICACIONES Version: 01

lomb
A L-A EMPRESARIALES S.A.S. Fecha: Agosto 2022

De encontrarse gque el reclamo se encuentra incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcién del mismo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que CEM no sea competente para resolver el reclamo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos de PQRS una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
hébiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
resolvera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.
o Procedimiento para revocar el tratamiento de los datos personales o “darse
de baja”.

Los titulares podran en todo momento solicitar a CEM la supresion de sus datos personales
y/o revocar la autorizacion otorgada para el tratamiento de éstos. La solicitud de supresion
de la informacion y la revocatoria de la autorizacion no procederan cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos de CEM. Se deberé tener
en cuenta que existen dos modalidades en las que la revocacion del consentimiento puede
darse: La primera, puede ser sobre la totalidad de las finalidades consentidas; la segunda,
puede ocurrir sobre tipos de tratamiento determinados, esto es, la revocacion parcial del
consentimiento.

Para tal efecto, los titulares deberan presentar la solicitud a través de los canales de
atencion dispuestos y sefialados en esta Politica, con lo cual se seguira el procedimiento
indicando para la gestién de reclamos. Durante dichos plazos, CEM suprimira la informacion
de sus bases de datos personales e informara a sus encargados para que procedan de la
misma forma o, cuando no proceda la supresion por algun deber legal o contractual, CEM
cesara el uso de los datos para las finalidades que indique el titular y se mantendra
almacenada por el tiempo de conservacion que legalmente se exija.

e Solicitud de imégenes y videos.

En caso de que el titular del dato solicite acceso a imagenes y/o videos donde se capture
su informacién, debera seguir el siguiente procedimiento:

1. Indicar los hechos de la solicitud, estableciendo fecha, hora, lugar y demas
informacion que facilite la ubicacion del fragmento de imagen o video.

2. Justificar la necesidad de la solicitud

3. Aportar los documentos que permitan justificar que el titular es la persona indicada
para realizar dicha solicitud. En caso de que el interesado sea un tercero, debera
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aportar el documento de autorizacién para el acceso a esa informacién por parte del
titular del dato.

Para que proceda el tramite, CEM actuara atendiendo lo siguiente:

1. Verificara que la informacion aun se encuentre almacenada.

2. Revisara dicha solicitud, y verificara si es procedente, revisando que no afecte el
derecho a la intimidad, y otros derechos fundamentales de terceras personas
diferentes al titular de la informacién que se encuentren en dichas imagenes y/o
video.

3. En caso de que afecte derechos de terceros, CEM notificard que dentro de la
informacién solicitada se encuentran imagenes de terceros y, en ese caso, CEM
garantizara la anonimizacién (hacer borrosa o fragmentar la imagen) de los datos
de dicho tercero.

4. En caso de que no afecte derechos fundamentales de terceros, CEM citara al titular
de la informacién en sus instalaciones para que pueda visualizar la informacion que
requiere.

15. Canales de atencion.

CEM dispone de un area responsable para atender y resolver las consultas y reclamos de
titulares de datos personales o personas legitimadas para ello. Los titulares podran
presentar sus PQRS a través de los siguientes canales:

¢ Via electronica a la direccion de correo protecciondedatos@cemcolombia.co.

e Via fisica en el punto de radicacién de documentos ubicado en la direccion Av.
Calle 26 No. 69D-91, Centro Empresarial Arrecife, Torre Peatonal 2, Of. 802 de
la ciudad de Bogotéa - Colombia.

e Viatelefbnica a la linea de atencion al usuario (+57) (1) 5190395.

16. Transmisiones y transferencias.

CEM unicamente usara los datos personales de acuerdo con la autorizacion brindada por
el titular y los transmitira a terceros para las finalidades aqui descritas y a las autoridades
judiciales y administrativas competentes, cuando sea requerido por éstas.

Para realizar una transferencia de datos personales a terceros responsables, CEM obtendra
la autorizacion expresa e inequivoca del titular para el envio del dato personal o lo hara con
base en alguna otra de las hipétesis que se llegaren a contemplar en la legislacién aplicable
para hacerlo, incluyendo aquellas establecidas en la Ley 1581 de 2012 y el Decreto 1074
de 2015.

CEM dara aplicacion a las demas normas que regulen la transferencia y transmision de
datos personales, asi como lo que se establezca en los contratos o acuerdos respectivos.

17. Modificaciones a la Politica.

CEM se reserva el derecho de modificar esta politica en cualquier momento, sin embargo,
cualquier cambio sera informado y publicado oportunamente a través de la pagina web
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https://cempresarial.co/ en el Menu “Operador Tecnolégico CEM” - Politica de Tratamiento
de Datos Personales, asi como en las instalaciones de la Compaiiia y se inscribira alli su
fecha de cambio. Esta politica fue creada el 24 de junio de 2022.

En caso de no estar de acuerdo con las nuevas politicas de tratamiento de datos
personales, los titulares de la informacion o sus representantes podran solicitar el retiro de
su informacién a través de los canales indicados anteriormente. Sin embargo, no se podra
solicitar el retiro de los datos mientras se mantenga un vinculo de orden contractual o legal
con CEM.

18. Vigencia de la Politica.
Esta politica se encuentra vigente desde el mes de julio de 2022 y continuara vigente

durante el tiempo que sea necesario para cumplir con las finalidades mencionadas en la
misma.

19. Control de Informacion Documentada

Ver SIGO-CDR-LM-01 Listado maestro de Informaciéon Documentada.
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20. CONTROL DE CAMBIOS:
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* La naturaleza de los cambios de los documentos son los siguientes:
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