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Politicas de la Seguridad de la
Informacion
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Por qué de la Seguridad de la Informacion ?ROZES

La informacion es el activo mas importante después de los empleados con el cual la compafiia

soporta sus procesos para alcanzar sus objetivos criticos; la Seguridad de la Informacion busca
protegerla de:

Garantizar que la informacion
Unicamente sea accedida por las
personas autorizadas

Acceso, modificacion y
eliminacion no autorizada
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Fuga de informacién
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Garantizar que la
informacion sea exacta,
completa y no sea
alterada

Indisponibilidad del
servicio
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Cédigo malicioso
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Mantener disponible y
accesible la informacion de la
organizacion

Desastres naturales y/o
provocados

Disponibilidad
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Dispositivos Mdviles, Teletrabajo y Trabajo en Casa (,

+ Contar con usuario y contrasefia y velar por que la informacién almacenada
en el equipo se encuentre debidamente cifrada o protegida.

* Los dispositivos mdviles no corporativos se consideraran como inseguros
por defecto y no podran conectarse a ninguna red corporativa, ya sea esta
cableada o inalambrica, deberan emplear una red separada establecida
para sus efectos.

+ Evitar dejar el equipo en lugares no seguros.

» Cuando termine la relacion contractual con Corredor Empresarial S.A.,
devolver todos los activos (componentes software, documentos corporativos
y equipos prestados) de la organizacion que tengan en su posesion y estén
relacionados con su puesto de trabajo.

» Conectarse la red corporativa a través de una VPN para una
conexion segura.

+ Garantizar que el dispositivo movil esté protegido con el software de
proteccion antimalware y firewall y permitir sus actualizaciones.

« Evitar conectarse desde redes de internet publicas poco seguras
(Parques, aeropuertos, etc).

*» Bloquear sesion al ausentarse del equipo.

* Informar a las areas de Tecnologia y Seguridad de la informacion
sobre cualquier incidente que pueda comprometer la seguridad de la
informacion.
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Manejo de Activos de Informacion

+Se consideran “Activos de Informacion”, a
todos los elementos que una organizacion
posee para el tratamiento de la informacion
(hardware, software, impresa, etc.) propia de
los procesos y sus labores para ejercer su
objeto de negocio.

— Confidencial

«La aplicacion de la clasificacion o
etiquetado de la informacion debe
realizarse por el lider de proceso
propietario del activo, quien sera el
responsable de mantenerla actualizada a
lo largo de su ciclo de vida.

— Restringida
— Uso interno
\

|— Publica

*Los activos de informacion de Corredor
Empresarial S.A. deben ser preservados y
Unicamente deben ser utilizados para
propositos relacionados con el negocio de la
empresa.




Control de Accesos O sz

* Tener procedimientos para acceso fisico a directivos, empleados, visitantes, contratistas y proveedores a las
instalaciones en coordinacion con la Gerencia Administrativa, Seguridad de la informacién y el area de
Tecnologia e Infraestructura.

» Todo identificador debe estar relacionado con un usuario fisico con el propésito de reconocer y comprobar la
identidad del usuario que accede, de forma inequivoca y personalizada para que sea responsable de su uso.

*Los accesos deben ser solicitados y autorizados por el Gerente o Director de proceso al area de Tecnologia la
cual debe generar un ticket.

«El empleado es responsable de sus credenciales y debe asumir la responsabilidad del acceso otorgado
asegurando el uso adecuado de este.

 Es responsabilidad de cada Gerencia o area duefia de proceso, el mantenimiento de los roles y privilegios
configurados o asignados a los diferentes activos de informacion por medio de la SIGO-SI-13.2-1A-FR Matriz de
Roles y Privilegios, esta revision se recertificara semestralmente.

+El lider de proceso con la colaboracion del proceso de Talento Humano, deberan gestionar la baja de los
identificadores de los empleados propios que hayan terminado su relacion laboral con la empresa.

= Utilizar contrasefias robustas seguras y cambiarlas frecuentemente o cuando se sospeche que han sido
comprometidas.

Control de Accesos O sz

*No se permite que varios usuarios compartan el mismo identificador
(denominados usuarios genericos) en la red o diferentes sistemas de
informacion de Corredor Empresarial S.A.

*No compartir las credenciales de acceso asignadas a los diferentes
sistemas o aplicaciones.

«No utilizar los usuarios o contrasefias que vienen por defecto en los
sistemas de informacion.

«Las credenciales de acceso No deben ser escritas, copiadas o
reproducidas en papel o en un documento electronico sin proteccion.

*Se prohibe la conexion de dispositivos de almacenamiento externos,
tales como memorias USB, dispositivos de almacenamiento extraibles y
discos duros portatiles.
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contrOIes Criptogréficos EMPRESARIAL

La informacion Restringida o Confidencial se ,
debe proteger con mecanismos de cifrado ——
apropiados, cuando se procese, almacene o ANA |=_
transmita en:

¢ Informacion contenida en medios de almacenamiento (USB, Discos, CDs, DVD'’s, Cintas, entre otros).

e Copias de Respaldo.

¢ [Informacion propia o bajo custodia de la compariia transmitida de manera interna o externa, a través de
cualquier medio de comunicacion o aplicacion.

Las paginas web publicadas en Internet deben contar con certificado digital emitido por
una entidad certificadora externa, avalada internacionalmente.

Las péginas web publicadas internamente deben contar con un certificado digital,
emitido por una entidad certificadora intema.

Escritorio y Pantalla Limpios O st

Para mantener la confidencialidad, integridad y disponibilidad
de la informacion, los empleados deberan mantener buenas
practicas de seguridad en su puesto de trabajo:

*En el momento de la asignacion de un activo, el empleado se
convierte en su custodio y responsable.

» Guardar bajo llave la informacion sensible en papel o almacenada en
soportes digitales.

* Bloquear la sesién de trabajo del equipo de computo al ausentarse
del puesto de trabajo.

i b

Computadores robados a directora del
IDU tienen informacion de carrusel de
contratos

La Pob

*No navegar por sitios no confiables o que puedan facilitar la
propagacion de virus y/o spam, descargar y/o instalar software o
material protegido con las restricciones de propiedad intelectual sin
la correspondiente licencia de uso, intercambiar informacién sensible
sin una proteccion adecuada, etc.

*No publicar informacién de la empresa (documentos, videos,
opiniones, etc.) sin autorizacion en servidores publicos de Internet.
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* La red de Corredor Empresarial S.A. debera estar debidamente documentada con diagramas y
topologias, mostrando los nodos y sus conexiones, al momento de ingresar o configurar un nuevo
dispositivo de red se debe actualizar la documentacién mencionada.

+» Se establece una base para la segmentacion de las subredes corporativas en:
Red de Usuarios
Red de Administracion y Monitoreo
Zona Desmilitarizada (DMZ)
Red inalambrica Interna
Red inalambrica Visitantes
Red de Impresion
Red de Seguridad fisicay CCTV
+ Configurar los equipos de computo, infraestructura y telecomunicaciones de la compaiiia con base

Seguridad en Redes y Comunicaciones

+ Para establecer una conexion a la red de Corredor Empresarial S.A. por parte
de proveedores, clientes o partes interesadas; deben establecerse canales

« Las solicitudes de conexiones externas que presenten algun tipo de riesgo o
incumplan las reglas establecidas en este documento deben ser aprobadas
por el Comité de Riesgos y Seguridad de la informacion.

« Validar que toda regla en el Firewall y uso de todos los protocolos no seguros
(HTTP, FTP, Telnet, IMAP, POP3, SNMP, entre otros) se encuentren
documentados y justificados.

* Mantener actualizado todos los equipos de cémputo de la compaiiia
actualizados y con los Ultimos parches de seguridad.

» Tener en cuenta las directrices indicadas en las politicas de “Control de
Acceso” y “Dispositivos Moviles, Teletrabajo y Trabajo en Casa” con sus
estandares derivados.
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Seguridad en Redes y Comunicaciones

* Impedir la conexion directa de entrada o salida de trafico entre Internet y
las redes de la Compaiiia.

+ Habilitar s6lo servicios y protocolos seguros que sean necesarios segun
lo requiera la funcién del sistema.

+El acceso a la red por parte de Visitantes (Clientes, Proveedores y
cualquier personal externo) en la compafiia, s6lo esta autorizado por
medio de la red inaldmbrica creada para tal fin.

«La conexién remota a la red de area local de Corredor Empresarial S.A,
debe realizarse a través de una conexién segura.

* Es responsabilidad del area o duefio del proceso informar al area de
Tecnologia e Infraestructura, para realizar la desactivacién o renovacion
de los servicios de conexion de terceros.

+No estad autorizado el uso o implementacion de redes inalambricas
independientes (AD HOC), entre dispositivos que puedan acceder a la
informacion o a las redes internas de la compaiia.
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Respaldo de Informacion

‘\] El area de Tecnologia e Infraestructura definira los programas de respaldo de
) informacidon con tiempos de retencidn. Las retenciones adicionales a las

k\ definidas, deberan ser confirmadas al area de Tecnologia por los lideres de los
' lv procesos de la compaiiia.
4

*Todas las copias de seguridad de la informacion Reservada o Confidencial deben ser
almacenadas en un area aprobada con acceso controlado y condiciones ambientales
adecuadas que garanticen su preservacion.

*Las copias de respaldo deben ser custodiadas en una instalacion diferente al sitio de
procesamiento de la informacidn, con el fin de garantizar la continuidad del negocio.

*Es necesario que los medios magnéticos y Opticos sean correctamente etiquetados y

organizados para facilitar su identificacién y ubicacién en el momento en que se requiera :
recuperar informacion.

*El area de Tecnologia e Infraestructura debe documentar los procesos de ejecucidon de
restauraciones de copias de seguridad para cada tipo de informacion a respaldar.

El lider de proceso propietario de la informacion debe informar al area

de Tecnologia sobre la necesidad de respaldo y tiempo de retencién de
su informacion

o

Eliminacion de Informacidon ) eemERsha,

Las solicitudes de destruccién o eliminacion de informacion pueden
generarse desde las areas internas de Corredor Empresarial S.A. o por
parte de sus clientes.

*La informacién propia de la compafiia, s6lo se podra
eliminar o destruir con autorizaciéon previa del Gerente o
director de area y la validacion del duefio del proceso y que
no vaya en contravia de la normatividad vigente o acuerdos
contractuales con partes interesadas.

*» Cuando exista la necesidad de dar de baja medios de
almacenamiento tales como: CDs, DVDs, discos duros,

discos extraibles, discos USB u otros, que hayan contenido
informacion confidencial de la compafiia debera realizarse
un proceso de eliminacion segura de informacion anterior a
su destruccion fisica.

[5G0 )RR * Posterior al borrado seguro de la informacién, se puede
proceder a reutilizar el elemento.

Cuando la eliminacion o destruccion de Informacion sea realizada por un tercero contratado para tal fin, se
solicitara al tercero una certificacion formal de la destruccién como evidencia de la misma.



Desarrollo Seguro

El area de Tecnologia y Desarrollo establecera claramente los requerimientos funcionales, operacionales y
especificaciones técnicas para la adquisicion o desarrollo de sistemas de informacion y/o comunicaciones,
contemplando requerimientos de seguridad de la informacion.

+Se debe contar con ambientes independientes de Desarrollo, Pruebas vy

Produccién para el desarrollo de software, estos deben contemplar controles DeVSECO!!S

fisicos y de acceso légico para garantizar la separacion de los mismos.

« Utilizar cuentas de usuario diferentes para los ambientes de desarrollo, pruebas, y Static Analysis Audit
produccién (las mismas deben cumplir con los criterios del uso adecuado de Threat Model
contrasefias). Code Review

+ Desarrollos inventariados, plenamente documentados y registrados legalmente.

» Se debe restringir y auditar el acceso a los repositorios del codigo fuente de los
desarrollos.

* No deben utilizarse datos reales de produccién en ambientes de pruebas. En caso
de ser requerido se debe realizar un procedimiento de ofuscamiento de datos para
garantizar la seguridad de los datos en produccion o contar con los mismos Compliance validation
controles que se tienen en produccion para los otros ambientes.

+ Para todos los sistemas desarrollados, se debe implementar un proceso de
verificacion automatico de coddigo durante el desarrollo y una andlisis de
vulnerabilidades de seguridad antes de su salida a produccion. Toda vulnerabilidad
critica, alta o media en la infraestructura debe ser solucionada antes de su paso a
produccién. 8 ; B Tt e

- a B~ en e Ication
+En caso que el desarrollo sea realizado por un tercero, este debe presentar Sgcumu pmpjlepct
certificacion de la revision de cdédigo y analisis de vulnerabilidades de seguridad
donde se certifique que la aplicacién no cuenta con vulnerabilidades

Como parte de las actividades del ciclo de vida del desarrollo se deben tomar como referencia, practicas
reconocidas de codificacion segura (ejemplo: OWASP, NIST 800, SANS CWE Top 25, CERT Secure Coding, etc).

Threat Intelligence
Manitor
Detect
Response

Penetration Testing Recover
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Incidentes de Seguridad de la Informacion

Todos los empleados de Corredor Empresarial S.A., son responsables de reportar
debilidades, eventos e incidentes de Seguridad de Informacién de los cuales =a elcoLomBIANO (B
tengan conocimiento en las plataformas, activos de informacion digitales o los

mismos activos de informacion fisicos que estén bajo su cargo.

ANTIOOUAA COLOMBIA MUNDO ECONCMIA DEPOATES OPNIGH OLLTURA TENDENCIAS TECNOL!

Ataque cibernético al Dane causé pérdida de informacion
“sensible”

* Se establece un Equipo de Gestion de Incidentes de seguridad de la compaiia,
estara conformado como minimo por:

v' El propietario y/o custodio del activo

v El profesional o equipo de la gerencia de Tecnologia que apoya la gestion de
incidentes de seguridad

v' El Oficial de Seguridad de la Informacion

v Demas profesionales de las areas de la compaiiia que tengan a cargo activos o
procesos que se vean afectados por el incidente

v" Ademas el profesional de la gerencia Oficial de Cumplimiento que participara si
se ve afectada una base de datos con datos personales o informacién sensible.

* El Equipo de Gestidén a incidentes podra solicitar la participacién de otros empleados,
procesos, especialistas y/o terceros requeridos para la atencion del incidente de

seguridad. -~
4 @ b M 3 . -
— * = Mensaje a los correos electronicos Soporte@cemcolombia.co,
< " Noc@cemcolombia.co y Oficialseguridaddeinformacion@cempresarial.co
= Atraves del modulo de la herramienta de helpdesk Osticket
= Mensaje a la linea de atencion por WhatsApp 3175031234,
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Inspecciones de Seguridad de la Informacién

El objetivo de las inspecciones de Seguridad de la Informacion es el de validar con los
diferentes procesos de Corredor Empresarial S.A., la aplicacion de las politicas y
normatividad interna; también identificar nuevos riesgos, vulnerabilidades o incidentes
relacionados con la Seguridad de la Informacion.

* El objetivo de las inspecciones de Seguridad de la Informacion es el de validar con los diferentes procesocs de
Corredor Empresarial S.A., la aplicacion de las politicas y normatividad interna; también identificar nuevos
riesgos, vulnerabilidades o incidentes relacionados con la Seguridad de la Informacidn.

« Estas inspecciones seran periddicas, no programadas y de manera aleatoria a los diferentes procesos de la
compafia. Se debe generar un informe con las principales recomendaciones u oportunidades de mejora
identificadas y con base en este informe se deben realizar los ajustes correspondientes por parte de los lideres
o duefios de los procesos objeto de la inspeccion.

Es responsabilidad de los Las areas técnicas y de control de Corredor Empresarial S.A. podran realizar las
duefios o lideres de siguientes actividades para validar el estado del cumplimento de lo emanado por
procesos realizar seguridad de la informacion:

seguimiento a las

acciones correctivas,

» Auditorias de cumplimiento o periddicas bajo el estandar ISO 27001:2013 que se debe realizar minimo una vez

preven_tlvql':l's; y planes de al afio para la verificacién del estado del cumplimiento. Las auditorias seran realizadas por auditores internos o
remediacion que puedan externos seg(in aplique.

ser generados  como » Test de Penetracién o pruebas de Ethical Hacking como validacion de las medidas de seguridad de la
resultado  de  estas informacién en la infraestructura tecnoldgica de la compariia, los cudles seran ejecutadas por un tercero, quien
lnslpeti;:lones y pruebas generara el informe correspondiente para que se establezca el plan de remediacién.

aplicadas

» El area de Tecnologia debe realizar revisiones periodicas para verificar que los sistemas de informacion
cumplan con lo emanado por seguridad de la informacidn.
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