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Informacion




Antecedentes y Contexto de Seguridad Informatica

Un reporte del indice de Inteligencia de Amenazas X-Force de IBM 2025, ubica a Colombia como el primer
pais en Latinoamérica con mayor numero de ciberataques.
Distribucion de Amenazas Cibernéticas ;
22% Ransomware

108% 54.000
millones

36% Otros

Aumento en

ataques Ciberataques
cibernéticos en Colombia

20.40% Amenazas Industriales (ICS)

21.60% Robo de Informacién

Fuentes Propias



Antecedentes y Contexto de Seguridad Informatica

La ciberseguridad es un Cuando estasentu teléfo%,
deporte de equipo. los tipos malos van de pesca
(phishing).

Informe de
investigaciones
sobre violaciones
de datos

Las violaciones con participacion de En simulaciones de phishing, los ataques
terceros han aumentado un 60% desde con puntos de entrada basados en

el ano pasado y ahora representan el 48% moviles (p. ej., voz y texto) tuvieron una
violaciones,? resaltando lo crucial que es tasa mediana de clics exitosos un 40%

vetar —y colaborar con— sus Socios. mas alta que los que entraban por correo

Fuente: https://www.verizon.com/business/resources/reports/dbir/
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éPor qué de la Seguridad de la Informacion?

Porgue protege la confidencialidad, integridad y disponibilidad de la informacién, asegurando que solo personas autorizadas tengan
acceso y que los datos estén seguros y accesibles cuando se necesiten.

Garantizar que la informacién
Unicamente sea accedida por las
personas autorizadas

Acceso, modificacion y

eliminacion no autorizada

servicio

Garantizar que la
informacion sea
exacta, completay no
sea alterada

Integridad

Mantener disponible y
Disponibilidad accesible la informacidn de la
organizacién

%

Desastres naturales y/o
provocados
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4.1-RESPONSABILIDADES - OBLIGACIONES COLJUEGOS

Coljuegos nos autoriza para la operacion de nuestros diferentes productos a través de las siguiente Normativa:

> BetPlay:
@ » SUPERastro:

> Chance Millonario:

Por medio de esta normativa, nuestras
obligaciones generales como empleados
de Corredor Empresarial S.A. son las
siguientes:

Contrato C1876 de 2022 5
Contrato 2157 de 2025 oo
Acuerdo 326 de 2017 -

Garantizar la disponibilidad y operatividad de los sistemas de juego

No difundir informacion confidencial, debilidades o amenazas de los sistemas de
juego o de los procesos de la compaiiia.

Velar por el cumplimiento de las normas sobre prevencion de lavado de activos.
Responder oportunamente toda peticion, queja o reclamo que generen los
jugadores o partes interesadas.

Verificar la informacion brindada por el jugador.

Garantizar el cumplimiento de las restricciones de juego (menores de edad,
enfermos mentales o personal empleado).

Tener controles técnicos o de procesos para evitar posibles fraudes.

Reportar a los canales corporativos sobre cualquier evento o incidente de
seguridad.

Permitir el acceso a Coljuegos para el control y revision de los sistemas de juego.
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Dispositivos Moviles, Teletrabajo y Trabajo en Casa ) s

Devolver Activos
7 ?I.Q .
- Devolver todos los activos de la empresa

al finalizar el empleo.

=
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Cifrar Datos
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Q,
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0
O
=

Bloguear Sesién
!
Bloquear dispositivos cuando no estén en uso.
P Evitar Redes Piiblicas
Far LY
O Abstenerse de usar redes publicas inseguras.
Proteccién de Dispositivos
Asegurar dispositivos con software antimalware y firewall.
1 ’Z‘E Conexion VPN
@ Establecer una conexién segura a través de una VPN. /

lMade with % Napkin Cem
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‘Manejo de Activos de Informacion

—>

Componentes fisicos

utilizados para el Programas y
procesamiento de aplicaciones para el
datos. manejo de informacién.
At
Impresoras — —— — Audifonos
=1

Dispositivos para
producir copias

Dispositivos de audio
para escuchar

impresas de datos. informacion.
Restringida
Entarna Disponible para
Disponible solo personal muy
Publico para empleados limitado Restringido

Clasificacion o etiquetado de la informacion debe
realizarse por el lider de proceso propietario del

activo, quien es el responsable de mantenerla
actualizada a lo largo de su ciclo de vida. = @ ﬁ@'

Péblica Confidencial
Disponible para Disponible para
todos personal

v
autorizado C z m

colombia
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Control de Accesos cem

» Tener procedimientos para acceso fisico y de videovigilancia a directivos, empleados, visitantes, contratistas y
proveedores a las instalaciones en coordinacion con la Gerencia Administrativa, Seguridad de la informacion y
el area de Tecnologia e Infraestructura.

*Los accesos deben ser solicitados y autorizados por el Gerente o Director de proceso al area de Tecnologia la
cual debe generar un ticket.

*El empleado es responsable de sus credenciales y debe asumir la responsabilidad del acceso otorgado
asegurando el uso adecuado de este.

*Es responsabilidad de cada Gerencia o area duefa de proceso, el mantenimiento de los roles y privilegios
configurados o asignados a los diferentes activos de informacion por medio de la SIGO-SI-13.2-IA-FR Matriz de
Roles y Privilegios, esta revision se recertificara semestralmente.

*El lider de proceso con la colaboracion del proceso de Talento Humano, deberan gestionar la baja de los
identificadores de los empleados propios que hayan terminado su relacion laboral con la empresa.

 Utilizar contrasenas robustas seguras y cambiarlas frecuentemente o cuando se sospeche que han sido
comprometidas.
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Control de Accesos

*No se permite que varios usuarios compartan el mismo identificador
(denominados usuarios genéricos) en la red o diferentes sistemas de
informacion de Corredor Empresarial S.A.

*No compartir las credenciales de acceso asignadas a los diferentes
sistemas o aplicaciones.

*No utilizar los usuarios o contrasenas que vienen por defecto en los
sistemas de informacion.

Las credenciales de acceso No deben ser escritas, copiadas o
reproducidas en papel o en un documento electrénico sin proteccion.

*Se prohibe la conexion de dispositivos de almacenamiento externos,
tales como memorias USB, dispositivos de almacenamiento extraibles vy
discos duros portatiles.
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Seguridad en Redes y Comunicaciones cerm

* Impedir la conexion directa de entrada o salida de trafico entre Internet y
las redes de la Compaiia.

 Habilitar sélo servicios y protocolos seguros que sean necesarios segun
lo requiera la funcion del sistema.

*El acceso a la red por parte de Visitantes (Clientes, Proveedores vy
cualquier personal externo) en la compania, solo esta autorizado por
medio de la red inalambrica creada para tal fin.

*La conexion remota a la red de area local de Corredor Empresarial S.A,
debe realizarse a través de una conexion segura.

*Es responsabilidad del area o duefio del proceso informar al area de
Tecnologia e Infraestructura, para realizar la desactivacion o renovacion
de los servicios de conexion de terceros.

*No esta autorizado el uso o implementacion de redes inalambricas
independientes (Router, Modems o de tipo AD HOC), entre dispositivos
que puedan acceder a la informacion o a las redes internas de la
compainia.



Escritorio y Pantalla Limpios cerm

colombia
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Para mantener la confidencialidad, integridad y disponibilidad
de la informacion, los empleados deberan mantener buenas
practicas de seguridad en su puesto de trabajo:

™ i v D B
o & % B B v

*En el momento de la asignacion de un activo, el empleado se
convierte en su custodio y responsable.

R s @ W
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» Guardar bajo llave la informacion sensible en papel o almacenada en
soportes digitales.

* Bloquear la sesion de trabajo del equipo de computo al ausentarse
del puesto de trabajo.

* No navegar por sitios no confiables o que puedan facilitar la
propagacion de virus y/o spam, descargar y/o instalar software o

EL TIEMPO e o

material protegido con las restricciones de propiedad intelectual sin , e
la correspondiente licencia de uso, intercambiar informacion sensible Ma_s de 2 m'"Pnes de procesos
sin una proteccion adecuada, etc. quietos por ciberataques

«No publicar informacién de la empresa (documentos, videos,
opiniones, etc.) sin autorizacion en servidores publicos de Internet.

CORREDOR
EMPRESARIAL
S.A
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Respaldo de Informacidén

El area de Tecnologia e Infraestructura definira los programas de
respaldo de informacion con tiempos de retenciéon. Las retenciones
adicionales a las definidas deberan ser confirmadas al area de
Q Tecnologia por los lideres de los procesos de la compafiia.

Todas las copias de seguridad de la informacion Reservada o
Confidencial deben ser almacenadas en un area aprobada con acceso
controlado y condiciones ambientales adecuadas que garanticen su
preservacion.

Las copias de respaldo deben ser custodiadas en una instalacion
diferente al sitio de procesamiento de la informacion, con el fin de
garantizar la continuidad del negocio.

*Es necesario que los medios magnéticos y Opticos sean correctamente etiquetados y
organizados para facilitar su identificacion y ubicacion en el momento en que se requiera
recuperar informacion.

*El area de Tecnologia e Infraestructura debe documentar los procesos de ejecucion de
restauraciones de copias de seguridad para cada tipo de informacion a respaldar.
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Eliminacion de Informacion

Las solicitudes de destruccion o eliminacion de informacion pueden generarse desde las areas
internas de Corredor Empresarial S.A. o por parte de sus clientes.

i

*La informacion propia de la compaiia, solo se podra
eliminar o destruir con autorizacion previa del Gerente o
director de area y la validacion del duefio del proceso y que
no vaya en contravia de la normatividad vigente o acuerdos
contractuales con partes interesadas.
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Seguridad Fisica

La seguridad fisica protege a las personas, instalaciones y activos contra amenazas fisicas, asegurando la integridad y
continuidad operativa.

Al
» Es obligatorio registrar el ingreso y la salida mediante el sistema biométrico de acceso.
* Informar inmediatamente sobre cualquier actividad o persona sospechosa

« No divulgar informacion confidencial o sensible.

« Respetar las politicas de no acceso a areas restringidas sin autorizacion.

» Respetar las politicas y normas de acceso de visitantes.

* No dejar dispositivos electronicos desatendidos.

* Bloqueo de equipos de computo cuando no estén en uso.
» No conectar dispositivos USB desconocidos a las computadoras de la empresa.
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La anonimizacion es el Enmascarado de datos (blacklining)
proceso de eliminar o
d 'f I 1 f 1A First name Last name CC number First name Last name CC number
moadaincar . In ormacion Denise Smith 5248 6842 2178 3954 Denise Smith [ EEEE
personal |dent|f| Cable de Monica Hanraets 5830 8506 1640 3677 Monica Hanraets | k6
. Youri Soler 3226 4901 4892 9975 Youri Soler | EEIf
N Nniun Stella Montagna 9757 6035 3687 6841 Stella Montagna I c
u ;
Hamlet Donnelly 6901 0354 6872 9865 Hamlet Donnelly [ EEES
ma nera q Ue IaS pe rsonas Soraya Lachance 1778 6983 2647 3205 Soraya Lachance | PN
las que se refiere no
puedan ser identificadas = xonm _ ConmxRIK DER
. . . P WD Mederlandse] SPECIa0us | F NLD Nederlandse) m M
directa o indirectamente. Be,
S
[
T ihrrng
' ssoese i sees00 YT 4 200000
()II\-IU \\ IIS(‘“ P<NLDDE<BRUI JN<<WILLEKE<LISELOTTE<<<<<<<<<<<
[595(1201iz!LDtSUS"ﬂF!&UT 151999999990<<<<<82 ]
[ 4 . L4
| Anulacién (borrado) Encriptacion de datos
First name Last name Middle name First name Last name Middle name First name Last name CC number First name Last name CC number
- Denise Smith Joanna Denise Smith NULL Denise Smith 5248 6842 2178 3954 Denise Smith P?araZ&-le2#as/o0n
e Monica Hanraets Elena Monica Hanraets NULL Monica Hanraets 5830 8506 1640 3677 Monica Hanraets Bgel»¥esQ)as<vetnla
Career Yourl Soler Michael Youri Soler NULL Youri Soler 3226 4901 4892 9975 Youri Soler JI+K4LEASHThOO;PIn!
Private Music Tutor Music T " Stella Montagna Valerie Stella Montagna NULL Stella Montagna 9757 6035 3687 6841 Stella Montagna aJi6* CaVuWG@08; 2
Hamlet Donnelly René Hamlet Donnelly NULL Hamlet Donnelly 6901 0354 6872 9865 Hamlet Donnelly h=?/a[')gt\~Rij3\|3{""'Ué-
Soraya Lachance Violet Soraya Lachance NULL Soraya Lachance 1778 6983 2647 3205 Soraya Lachance 3V @>npbGak,iTdc4}
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Desarrollo Seguro CCIN () Eedin

El area de Tecnologia y Desarrollo establecera claramente los requerimientos funcionales, operacionales y especificaciones
técnicas para la adquisicion o desarrollo de sistemas de informacion y/o comunicaciones, contemplando requerimientos de
seguridad de la informacién.

DevSecOps

» Se debe contar con ambientes independientes de Desarrollo, Pruebas y Produccion
para el desarrollo de software, estos deben contemplar controles fisicos y de acceso
|6gico para garantizar la separacion de los mismos. Sec s

 Utilizar cuentas de usuario diferentes para los ambientes de desarrollo, pruebas, y a
produccion (las mismas deben cumplir con los criterios del uso adecuado de %
contrasenas). f

* Desarrollos inventariados, plenamente documentados y registrados legalmente.

* Se debe restringir y auditar el acceso a los repositorios del codigo fuente de los
desarrollos.

Ops

&)ownsp

sonarqube | TOP10

Como parte de las actividades del ciclo de vida del desarrollo se deben tomar como referencia, practicas
reconocidas de codificacion segura (ejemplo: OWASP, NIST 800, SANS CWE Top 25, CERT Secure Coding, etc).




Inspeccio

El objetivo de las inspecciones de Seguridad de la Informacion es el de validar
con los diferentes procesos de Corredor Empresarial S.A., la aplicacién de las
normatividad
vulnerabilidades o incidentes relacionados con la Seguridad de la Informacidn.

politicas vy

nl . q' B _.
c - I »
Es responsabilidad de los
duenos o lideres de procesos
realizar seguimiento a las

acciones correctivas,
preventivas y planes de

remediacion que puedan ser
generados como resultado de
estas inspecciones y pruebas
aplicadas.

\ CORREDOR
A

interna; también identificar nuevos riesgos,

Las areas técnicas y de control de Corredor Empresarial S.A. podran realizar las siguientes
actividades para validar el estado del cumplimento de lo emanado por seguridad de la
informacion:

» Auditorias de cumplimiento o periédicas bajo el estandar ISO 27001:2022 que se debe
realizar minimo una vez al aio para la verificacion del estado del cumplimiento. Las
auditorias seran realizadas por auditores internos o externos segun aplique.

» Test de Penetracion o pruebas de Ethical Hacking como validacion de las medidas de
seguridad de la informacion en la infraestructura tecnolégica de la compaifiia, los cuales seran
ejecutadas por un tercero, quien generara el informe correspondiente para que se establezca
el plan de remediacion.

 El area de Tecnologia debe realizar revisiones periédicas para verificar que los sistemas
de informacién cumplan con lo emanado por seguridad de la informacion.

““cem

colombia

EMPRESARIAL

nes de Seguridad de la Informacion s.



\ CORREDOR Y —

Incidentes de Seguridad de la Informacion

Todos

los empleados de Corredor Empresarial S.A., son

responsables de reportar debilidades, eventos e incidentes de
Seguridad de Informacion de los cuales tengan conocimiento
en las plataformas, activos de informacion digitales o los
mismos activos de informacion fisicos que estén bajo su

cargo.

» Se establece un Equipo de Gestidon de Incidentes de seguridad de
la compania que estara conformado como minimo por:

v
v

El propietario y/o custodio del activo

El profesional o equipo de la gerencia de Tecnologia que
apoya la gestion de incidentes de seguridad

El Oficial de Seguridad de la Informacion

Demas profesionales de las areas de la compania que tengan
a cargo activos o procesos que se vean afectados por el
incidente

Ademas el profesional de la gerencia Oficial de Cumplimiento
que participara si se ve afectada una base de datos con datos
personales o informacién sensible.

» El Equipo de Gestidon a incidentes podra solicitar la participacion de
otros empleados, procesos, especialistas y/o terceros requeridos
para la atencion del incidente de seguridad.

EMPRESARIAL
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ATAQUES RELEVANTES A EMPRESAS

Y GOBIERNOS 2025-2026

Casos reales que demuestran que ningun sector esta exento.
La ciberseguridad es responsabilidad de todos.

UU
FECHA @ ORGANIZACION / PAIS E‘z ¢QUE PASO?
@ 7AcosTO

Levi Strauss La empresa informé un incidente
026 VEAd (Globay RoR o
con ingenieria social dirigida

@ contra tres empleados.

® JuLio y Ecopetrol Un ciberataque comprometio
| 2026 ecOpetroL (Colombia) C(B informacién relacionada con
a aprox. 3.300 cuentas de usuarios
d @ almacenadas en servicios cloud.
@ 6MARZO DIAN

®

T oee—

A IMPACTO PRINCIPAL o LECCION CLAVE

)

Posible acceso no autorizado Los atacantes pueden

0@o O e o

‘.‘ infor rmac:é corporativ: . engafiar a las personas
Investigacion en cur Irso. para obtener acceso.

@  Riesgo de exposicion de datos La informacién en la nube
~_g y extorsién. El atacante intent6 a también debe estar
realizar exigencias econdmicas. protegida y monitoreada.

Ataque al sistema de
E de citas de un proveedor tecnolégico.
Acceso no autorizado a datos
personales de ciudadanos.

2026 DOIAN (Colombia)

o ©

, TAGOSTO g Suisun City 0 Ataque que obligé a apagar
| 2026 = (California, EE. UU.) la red informética de la ciudad
y afect6 servicios pablicos,
@ incluyende parte del 911.

@ SEPTIEMBRE JaguarLandRover #  Ciberataque que oblig a apagar
| 2025 w.ons  (Reino Unido) sistemas y provocé una interrupcion
severa de produccion y ventas

durante varias semanas.

@ @

@  SEPTIEMBRE Marks & Spencer Ransomware que afects sistemas
2025 M&S (Reino Unido) corporativos, operaciones en linea

| i y tiendas fisicas.
"qlb

@ seeriemere (SO  Co-op Group Gscatcyio o alocss Hiaacns
| 2025 op (Reino Unido) g de Tly disponibilidad en tiendas.

por varios dias.
&
. 2025 = Entidades publicas J ColCERT report muitiples campadias.
iasfechas) & yempresas /4 de phishing, ransomware y robo de
(Varias fechas) o bl e ‘“ X g e
ST (Colombia) informacién dirigidas a sectores

estratégicos del pais.

Los proveedores y terceros
E Lk ankuuriey ,“\ también pueden ser

credenciales no fueron e e
comprometidas.

@ Interrupcion de servicios Los ataques pueden
‘ criticos y atencion a y afectar servicios criticos

emergencias. y poner vidas en riesgo.

\ Pérdidas millonarias, afectacion Un ataque puede detener
l a proveedores, clientes y la operacion completa
B cadenade suministro, de una empresa.

El ransomware puede

o ctas,operacicn L)
Y e B LTI
e Y datosde clientes. z
no solo la tecnologia.

La deteccion temprana

Interrupcion de operaciones © s :
n respuest

'y costos de recuperacion. Y a

reducen el impacto.

@ @ Losatacantes siempre buscan
@AM aprovechar vuinerabiidades I
y el factor humano. .
|

Robo de credenciales,
A exfiltracion de informacion

y posibles extorsiones.
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